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摘 要：文中在 Microsoft Visual Studio 2005集成开发环境下，用 c#实现了基于信息摘要函数的文件完整性检测 

工具．该工具使用 CRC32、MD5和 SHA1信息摘要函数，通过计算文件的数字文摘值，向系统管理员提供文件完整 

性检测功能，从而为发现入侵提供依据．实验表明，该工具在对多个文件的完整性测试过程中，计算出的 CRC32、 

MD5、 l数字文摘值正确无误． 
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File Integrity Checking System Based on M essage Digest Function 

SUN Ling—yu ，LENG Ming ，ZHOU yu2，XIA Jie—vc-u 

(1 Computer Science Department，Jinggangshan University，ji an 343009，China； 

2 Network Information Center，Jinggangshan University，ji an 343009，China) 

A~tract：We design and implement the file integrity checking system based on message digest function，using C# lan— 

guage in Microsoft Visual Studio 2005 integrated development environment．The system provides file integrity detection 

function by calculating the message dig~st value of CRC32、MD5 and SHA1，SO as to provide the evidence of invasion dis— 

covery for the system administrator．The experimental evaluations show that the system generates the correct message出一 

gest value of CRC32、MD5 and S
。

HAI in the testing process of multiple files integrity． 
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1 引言 

作为计算机系统核心的文件系统是比较普遍的 

被攻击目标，入侵者进人系统后让系统文件不被改 

动是非常困难的．入侵者通常修改系统配置和程序 

以便于下次进入系统，修改系统日志来掩盖他们的 

人侵路径和阻碍入侵的发现．入侵检测系统是系统 

安全的一道重要防线，主要通过多种手段监控系统 

来发现人侵，其中检测文件系统的非授权改变和不 

可预料的改变给系统管理员提供了宝贵的数据，他 

们可以紧密地检测文件内容的完整性，从而为发现 

入侵提供依据⋯1． 

文件完整性检测主要关注某个文件或目录是否 

被更改，包括文件和目录的内容及属性等．它利用信 

息摘要函数强有力的加密机制，识别文件发生的微 

小变化，只要是入侵者成功的攻击导致文件或目录 

的任何改变，文件完整性检测都能够发现 J．可以 

借助该检测工具对所需保护的文件计算出一个数字 

文摘并将它保存，每次检查时，重新计算文件的数字 

文摘并将它与历史数字文摘值相比较，从而判断文 

件是否遭到修改．如果不同，则文件已被修改，如果 

相同，则未发生变化． 

2 数字文摘和信息摘要函数 

文件的数字文摘通过信息摘要函数计算得到． 

不管文件长度如何，其信息摘要函数的计算结果是 
一 个固定长度的数字．与加密算法不同，信息摘要算 

法是一个不可逆的单向函数．采用安全性高的信息 
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摘要算法，如 MD5、SHA、CRC32等，两个不同的文 

件几乎不可能得到相同的数字文摘． 

MD5是 Message Digest Algorithm 5(信息摘要算 

法)的缩写，被广泛用于加密和解密技术上．MD5可 

以说是文件的“数字指纹”，通过不可逆的字符串变换 

算法产生数字文摘，以此检查、验证信息的完整一 

致 3．MD5具有全球唯一特性．任何一个文件，无论 

是可执行程序、图像文件、临时文件或者其他任何类 

型的文件，也不管它多大，都有且只有一个独一无二 

的MD5信息值．如果这个文件被修改过，它的 MD5 

值也将随之改变．因此，我们可以通过对比同一文件 

的 MD5值，来校验这个文件是否被“篡改”过． 

SHA1是 Secure Hash Algorithm(安全哈希算 

法)的缩写，由美国国家安全局和美国国家标准与技 

术研究院联合研发，主要适用 于数字签名标准 

(DSS：Digital Signature Standard)定义的数字签名算 

法(DSA ：Digital Signature Algorithm)L4 J．对于长度 

小于 264位的信息，SHA1会产生一个 160位的数 

字文摘．当接收到信息时，这个数字文摘可以用来验 

证数据的完整性．在传输过程中，数据很可能会发生 

变化，此时会产生不同的数字文摘．SHA1有如下特 

性：①不可以从数字文摘中复原信息；②两个不同的 

信息不会产生同样的数字文摘． 

CRC是 Cyclical Redundancy Check(循环冗余 

校验)的缩写，是一种根据网络数据封包等数据产生 

简短固定位数的一种散列函数，主要用来检测、校验 

数据传输或者保存后可能出现的错误．生成的数字 

在传输或者储存之前计算出来并且附加到数据后 

面，然后接收方进行检验，确定数据是否发生变化． 
一 般来说，循环冗余校验的值都是 32位的整数l5 J． 

3 基于信息摘要函数的文件完整性检测工 

具 

3．1 系统设计 

基于信息摘要函数的文件完整性检测工具的功 

能设计要求为：使用 CRC32、MD5和SHA1信息摘要 

函数，通过计算文件的数字文摘值，向系统管理员提 

供文件完整性检测功能，从而为发现入侵提供依据． 

根据文件完整性检测工具的功能设计要求，结 

合软件工程中软件设计步骤，划分程序功能模块为： 

CRC32数字文摘计算模块、MD5数字文摘计算模 

块、SHA1数字文摘计算模块；然后在 Windows平台 

下用 C#语言编写各模块实现代码；最终在 Mi— 

crosoft Visual Studio 2005集成开发环境下实现该文 

件完整性检测工具．工具运行的主界面如图 1所示， 

其中给出了文件的大小、全文件名、以及文件相应的 

CRC32、MD5和 SHA1数字文摘值． 

图 1 基 于信 息摘 要函数 的文件 完整性 

检测工具主界面图 

3．2 CRC32数字文摘计算模块 

对于 CRC32数字文摘计算模块，采用查表法来 

实现，具体的计算步骤为：(1)将上次计算出的 CRC 

校验码右移一个字节；(2)将移出的这个字节与新的 

要校验的字节进行 XOR运算；(3)用运算出的值在 

预先生成码表中进行索引，获取对应的余式值；(4) 

用获取的余式值与第 1步右移后的值进行 XOR运 

算；(5)如果要校验的数据已经处理完，则第 4步的 

结果就是最终的 CRC校验码．如果还有数据要进行 

处理，则再转到第 1步运行[ ．C#语言查表法实现 

CRC32计算的关键代码如下： 

static Ulnt32 [256] crc32Table = {OxO0000000， 

0x77073096，0xee0e612c，-一，OxSaO5dflb，0x2d02ef8d}； 

public static int GetCRC32(byte[]bytes，int offset，int 

length) 

{ 

int iCount= length； 

UInt32 crc32 = 0xFFFFFFFF： 

for(int i= offset；i< iCount；i++) 

{ 

crc32= ((crc32>> 8)& 0x00FFFFFF) 

crc32Table[(crc32 bytes[i])&0xFF]； 

} 

Ulnt32 temp= crc32 OxFFFF FI下 ： 

int t= (int)temp； 

retum (t)； 

} 

3．3 MD5数字文摘计算模块 

MD5数字文摘计算模块以 512位分组来处理 

输入的信息，且每一分组又被划分为 16个 32位子 

分组．经过了一系列处理后，算法的输出由 4个 32 
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位分组组成，将这 4个 32位分组级联后生成一个 

128位散列值．具体的计算步骤为：(1)加填充位，使 

其位长对 512求余的结果等于 448．填充的方法是： 

在信息的后面填充一个 1和若干个 0，直到满足上 

面的条件时才停止用 0对信息的填充．(2)附加一个 

以64位二进制表示的填充前信息长度(低位字节优 

先)，使其总位长等于 N*512+448+64，即长度恰 

好是 512的 N+1整数倍．(3)初始化 MD5的缓存， 

使用一个 128位的缓存来存放该散列算法的中间及 

最终结果，该缓存表示为4个 32位的寄存器 A、B、 

C、D，且初始化A为0x01234567、B为0x89abcdef，C 

为 0：dedcba98、D为 0x76543210．(4)循环执行变换 

函数来处理512位信息分组序列，且循环的次数是 

信息中512位信息分组的数目N十1，操作具体描述 

请见 http：／／www．ietf．org／rfc／rfcl321．txt．(5)所 

有N+1个 512位信息分组处理完成后，输出A、B、 

C、D连续存放的 128位的散列值[ 培]．C#语言分组 

处理实现 MD5计算的关键代码如下： 

public static byte[]MD5Array(byte[]input) 

{ 

MD5
一

Imt()； 

Ulnt32[]block=MD5一Append(input)； 

Ulnt32[]bits=MD5一Trasform(block)； 

byte[]output=new byte[bits．Length*4]； 

for(int i： 0，j= 0；i< bits．Length；i++，J 

= 4) 

{ 

output[j]= (byte)(bits[i]&0xff)； 

output[j+ 1]= (byte)((bits[i]> > 8)& 

0xff)； 

output[j+ 2]= (hyte)((bits[i]>> 16)& 

0xff)； 

output[j+ 3]-二 (byte)((bits[i]>> 24)& 

Oxff)； 

} 

return output； 

} 

对于MD5数字文摘计算模块，还可以采用 C# 

语言在命名空间 System．Security．Cryptography提 

供的 MD5CryptoServiceProvider类和 MD5类来实 

现，具体实现 MD5计算的关键代码如下： 

private void ShowFileMD5Cryptolnfor(byte[]bytes，int 

offset，int length) 

{ 

System．Security．Cryptography．MD5 md5 = 

new MD5CryptoServiceProvider()； 

byte[]md5Result= md5．ComputeHash(bytes，off— 

set，length)； 

String md5Ret= ⋯ ： 

for(int i=0；i< md5Result．Length；i++) 

md5Ret+ ：=md5Result[i]．ToString(“X”)． 

PadLeft(2，‘0’)； 

this．tbFilelnfor．Text+ ： “MD5：’’+ mdSRet+ 

。‘|r|n 

} 

3．4 SHA1数字文摘计算模块 

SHA1数字文摘计算模块以 512位分组来处理 

输入的信息，最终产生一个 160位散列值．具体的计 

算步骤为：(1)加填充位，使其位长对512求余的结 

果等于 448，填充的方法与 MD5算法相同．(2)附加 
一 个以64位二进制表示的填充前信息长度，使其总 

位长等于N*512+448+64，即长度恰好是 512的 

N+1整数倍．(3)初始化缓存，使用一个 160位的缓 

存来存放该散列算法的中间及最终结果，该缓存表 

示为 5个 32位的寄存器A、B、C、D、E，且初始化 A 

为0x67452301、B为 0xefcdab89，C为 0x98badcfe、D 

为0x10325476、E为 Oxc3d2elfO．(4)循环执行压缩 

函数处理 512位信息分组序列，且循环的次数是信 

息中512位信息分组的数目N+1，压缩函数包括 4 

次循环，每次循环又包含 20个处理步骤，每个处理 

步骤的具体描述请见 http：／ n̂，．it1．nist．gov／fip— 

spubs／fipl80一1．htm．(5)所有 N+1个 512位信息 

分组处理完成后，输出A、B、c、D、E连续存放的 160 

位的散列值[ ．C#语言分组处理实现 SHA1计算 

的关键代码如下： 

public static string Compute(Stream stream，long index， 

long count) 

{ 

shal
— init()； 

while((b= stream．ReMByte())!= 一1&& 

oount～ 一 > O) 

{ 

block[size十+ ％ 64]= (byte)b； 

if(size％ 64==0) 

shal
— transform(block)； 

} 

对于SHA1数字文摘计算模块，还可以采用 C 

#语言在命名空间 System．Security．Cryptography 

提供的SHA1CryptoServiceProvider类和SHA1类来 
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实现，具体实现 SHA1计算的关键代码如下： 

private void ShowFileSHA1 Cryptolnfor(byte[]bytes，int 

offset，int length) 

System．Security．Cryptography．SHA1 shal= 

new SHA1 CryptoServiceProvider()； 

byte[]shalResult= sha1．ComputeHash(bytes，off— 

set，length)； 

String shalRet=⋯ ： 

for(int i= 0；i< shalResult．Length；i++) 

shalRet+ = shalResult[i]．ToString(“X”)． 

PadLeft(2，‘0’)； 

this．tbFilelnfor．Text+ = “SHA1：” + shalRet+ 

r{n”； 

} 

4 结束语 

文中在基于 Microsoft Visual Studio 2005集成 

开发环境下，用 C#实现了基于信息摘要函数的文 

件完整性检测工具．在对多个文件的完整性测试过 

程中，计算出的 CRC32、MD5、SHA1数字文摘值分 

别和 CRC Verification Utility软件 3．05版本、win— 

MD5软件 2．05版本 、File Checksum Integrity Veri— 

tier软件 2．0．5版本计算的相应数字文摘值相同． 

今后将增加对 1G以上超大文件的完整性检测支 

持，减少数字文摘计算耗时，并增加计算过程的进度 

条，避免计算比较大的文件时处于假死状态等． 
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